SLUG - Die NSLU2 Modifizierung

Eine Dokumentation von Pierre Kretschmer

Die NSLUZ2 oder auch "liebevoll" Slug genannt. Hierde ich eine Dokumentation am Laufen
halten, tber die Ihr einen kleinen Webserver ulleses Gerat einrichten konnt
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http://ipkg.nslu2-linux.org/feeds/unslung/wl500g/
http://www.nslu2-linux.org/

Latest Firmware:
http://www.nslu2-linux.org/wiki/Unslung/HomePage

Hinweis: Die Howtos sind teilweise auf der 3.x Firmwarestéartden. Anderungen auf die 5.x
und die 6.x Firmware sind entsprechend vermerkihiabe hier ein Augenmerk darauf gelegt,
dass man auf allen drei Firmwareversionen meine tdevanwenden kann.



Kapitel 1
Was ist eine NSLU2?

... zumindest dachte ich mir das, als ich zum erstal davon horte. NSL steht als Abkiirzung
fir Network StorageL ink. DasU selbst kann Unit oder auch USB bedeuten. Dieseredfe

Gerat, das hier auf dieser Seite etwas naher besgamavird, wird von der Firma Linksys (
http://www.linksys.de vertrieben.

Derartige Gerate werden vom Grund her als Servdd&iienspeicher innerhalb eines
Netzwerkes verwendet. D.h. an einer NSL-Box wird@atentrdger angeschlossen, z.B. eine
externe USB-Festplatte oder ein Flashspeicherfidealle Gerate innerhalb eines Netzwerkes
zur Verfugung steht, je nachdem der Zugriff auf Batenspeicher geregelt ist. Vielerorts
werden fur solche einfachen Aufgaben ganze Redhre@nem Netzwerk abgestellt. Der Vorteil
solcher Losungen liegt klar auf der Hand: Sie gimfach zu konfigurieren, nehmen weniger
Platz als ein kompletter Rechner ein, verbraucheniger Strom als ein "echter" Server und sind
natdrlich kostengiinstig. Derzeit kostet ein neus& 2 um die 80,- Euro. Wer eine
ausrangierte Festplatte zur Verfigung hat, der mussoch ca. 40,- Euro fir ein USB-Gehause
berappen. Somit kommt eine derartige Losung auf a0,- Euro.

Das folgende Bild zeigt einwenig die Grol3enverhgdim der kleinen Box.

Sie lasst sich somit recht einfach verbauen urd atich nicht durch irgendwelche
Laufgerausche, da das Gerat selbst keine Luftevaretet. Horbar ist nur die externe Platte
selbst. Aber der Gerduschpegel hangt ebenso starller Qualitat der verbauten Platte ab.



Ich selbst verwende eine alte ATA100er IBM Harddislit einer Umdrehung von 7200Rpm und
einer Speicherkapazitat von 120 GB.

Betrieben wird das Gerat dann an einem Switch aden Router, Uber den sdmtliche Zugriffe
innerhalb des Netzwerkes geregelt werden. Bei Aatfehg eines Routers, der vermutlich
Anfragen auf ein DSL-Modem weiterleiten soll, siiid den erweiterten Betrieb einer NSLU2
(Web- Und/oder FTP-Server) folgende EigenschaftenWorteil:

- Firewall/Virtual Server Routing: Hier wird die Arage von aul3erhalb gesteuert. MGchte man
z.B. auf eine Website zugreifen, dann leitet dentRiodiese Anfrage auf eine festgelegte interne
IP-Nummer weiter. Diese ist dann eben die fur d&LDR2 festgelegte IP.

-Dynamic DNS: Da man bei der Wiederanwahl in dasrivet in der Regel eine neue IP
bekommt, wird der Zugriff auf einen eigenen Servenotig erschwert. Hierzu legt man sich
dann z.B. Ubenttp://www.dyndns.orginen eigenen Domain-Namen fest, der dann bei der
Wiedereinwahl die eigene IP-Nummer automatisch miigglt bekommt. Somit ist man immer
Uber den festgelegten Domain-Namen erreichbar urss momit nicht mehr mit komplizierten
IP-Nummern hantieren.

-Auto Reconnect: Der Router sollte sich selbstamdagler an das Internet verbinden, sobald die
Verbindung seitens des Providers getrennt wirdr biitte zwei Dinge beachten: Zum einen ist
dies naturlich nur interessant, wenn ein zeit- woldmenunabhangiger Tarif abgeschlossen
wurde, also eine klassische Flatrate. Alles anaenct TEUER!!! Zum anderen bitte darauf
achten, ob hierbei nicht vertragliche Regelungétese Eures Providers derartige Nutzung
untersagen. Bitte informiert Euch tber beide WICEEN Dinge. Denn beides kann Geld
kosten!

Wieso nun gerade dieses Gerat?

Nach kurzer Zeit hat sich herausgestellt, dassimeren der NSLU2 ein normales Linux
schlummert, das nun viel mehr kann, als nur Daber das Netz zu schaufeln. Muss auch so
sein, denn das Gerat wird Uber ein Web-Interfaceiidtriert, was zumindest schonmal einen
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Webserver im Inneren vermuten lasst. Und nochraigdhr! Der Datenspeicher ist zudem ein
Samba-Server, der nun betriebssystemunabhangigwergne Betriebssysteme versorgen kann.
Nachdem findige Leute die Maschine sich zur Brestagnmen haben, war es sehr schnell
maoglich, weitere Programme hierauf zum Laufen Zzndan. Somit kann das Gerat auch als
normaler Webserver, als FTP-Server, Mail-Serveraunch fir den Anschluss einer Webcam
genutzt werden. Dabei verliert es nicht die Fumididat, die es von Haus aus mitbringt: Ein
Datenserver im Netz zu sein.

Ich werde nun hier diverse Bearbeitungsschrittégallieren, die ich selbst an diesem Gerat
anhand diverser Anleitungen im Netz (div. FAQs tlelvsgroup-Beitrédge) durchprobiert habe,
um zu demonstrieren, wieviel Power in diesem erstawt unscheinbar wirkenden Gerat

steckt. Genug, um hierbei auch ein kleines BluroDaten zu versorgen und Gber das Internet fur
einen Datenaustausch erreichbar zu machen.

All gates are open now!

Kapitel 2
Wie flashe ich das Gerat nun?

Dies konnt Ihr im Adminpanel mittels dieses Toalsahfliihren. Zuerst bitte die Festplatten
abstopseln. Beim Update darf die FestplBtt@HT angeschlossen sein. Jetzt als Admin
(Administration anklicken) anmelden und affivanced Hier dannUpgrade anklicken. Die
Firmware als *.bin- File kann dann dort angegebenden.

LINKSYS®

& Divislon of Clsco Systems, Inc. Finmuame | warsion; W2.2R26

Netwark Storage Link for USB 2.0 Disks HSLUZ

Upgrade

Linksys Web

Current Firmwara

Currend Firrmweeare Verslon, v2,3R25

Check for Update

Upgratde

Upgrade Flla: BTt i e Bk Nt Durchesuchen...

Do nol power-off the Netwoark Storage Link while it s
heing upgracded!

Cisto BYSTEMS

Start Upgrade = Help




Danach auf Start Upgrade" klicken und abwarten. Das Tool startet die NSLd3®n
selbstandig. Bitte den Updatevorgang NICHT unteribea. Es dauert in der Tat einwenig, bis
Ihr eine Erfolgsmeldung bekommt und das Gerat restiagtet wird. Nach dem Reboot solltet lhr
dann einen Hinweis auf der Startseite Uber Euane fg@mware finden:

LINKSYS'

A Division of Cisco Systems, Inc. Firmuare “ersion: %2 3RE3-uNSLUng-6.5-beta

Network Storage Link for USB 2.0 Disks ~ HSLUZ2
Home

Home User_ Administration User Guide Linksys Web
password

User Log in (Private Dsta) | | | Manage Telnet

Cgreor felobs o

I YWersion: W2 3RE3-uNSLUNng-6.8-beta
[F Address:
JSB Port1: Mot Installed

IISB Port 2: Mot Installed

Cisco SYSTEMS

ulSLUng status: Running from Internal Flash

Aktuelle Firmware bekommt IRAIER 1). Die Originalfirmware gibt es unteiESER 2)
Adresse.

Sollte das Gerat dabei "zerflasht" werden ist Ruhbewahren! Man glaubt es fast kaum, aber
ich personlich habe den Eindruck, dass man mineige3en Hammer auf die Kiste hauen
muss, damit es tatsachlich kaputt ist. In den ramiBillen a3t sich ein fehlgeschlagener Flash
auch wieder retten, ohne dass das Gerat eingesgfecien muss. Dazu bitte mein Kapitel
"Notoperation!" lesen. Wer sich es zutraut, kanchaauf diese Art und Weise gleich die
Firmware auf den internen Speicher schreiben.

1) http://www.slug-firmware.net/u-dls.php

2) http://www.linksys.com/serviet/Satellite?c=L_Dowath C2&childpagename=US%2FLayout&¢
d=1115417109974&packedargs=sku%3D1115416906769&@age=Linksys%2FCommon%?2|
VisitorWrapper




Kapitel 3
Notoperation!

Sollte irgendwann mal nichts mehr gehen, dann reumeskleine Notoperation durchgefihrt
werden. Symptom: Das Gerat laf3t sich nichtmehreaesh, kein Ping funktioniert und auch das
mitgelieferte Setup-Programm von CD erkennt dasriieint mehr. Um das zu reparieren muss
das Gerat neu geflasht werden.

Ihr bendtigt dazu ein Biosfile (bitte Versi@a3R25 1) und einen Flasher, den HIER 2)
herunterladen konnt. Den Flasher installiert ddieicly mal bevor Ihr weiter macht.

Bitte geht nun wie folgt vor:

1.) Zuerst muss das Netzwerk d19%2.168.0.xumgestellt werden. Dabei darf die Nummer
192.168.0.von keinem weiteren Gerat belegt sein, denn diesétigt unsere kleine Box.

2.) Steckt nun das Gerat an, schaltet es aber nochaiidhletzt eine Telnetsession nainet
192.168.0.1 900@ufmachen, abedOCH NICHT mit Enter abschicken, sondern erstmal nur in
die Dos-Shell eingeben!

3.) Jetzt muss es ganz schnell gehen! Schickt derefbafehl ab und driickt dabei gleichzeitig
die Einschalttaste am Gerat. Wenn die Anz&igrbinden...." in eine erste Biosmeldung
umschaltet masst Ihr sofort die TaSSERG+C driicken. Wenn Ihr nun ein "RedBoot>" am
Prompt erscheinen seht, dann seid Ihr "drin". Fattht muss die Prozedur wiederholt werden,
bis Ihr den richtigen Moment trefft.

4.) Nun gebt'upgrade” ein und druckEnter. Jetzt mifite ein Status-LED am Gerat
grin/orange blinken.

5.) Startet nun das installierte Upgrade-Utility. Wdher Eure Netzwerkkarte aus und auf
"Browse" ->"Browse Targets" klicken. Nun musstet Ihre eine MAC-Adresse sekléen)hr
anklickt. Dann auf Files und Euer Bios (*.bin Dataiiswahlen. AuOffnen klicken und mit
OK bestéatigen. Jetzt startet den Upgradevorgang indeauf den Buttordpgrade driickt.

6.) Das alles dauert nun ne kleine Weile. Zuerst wasl Heprom geldscht, danach neu
aufgespielt und dann Uberpruft. Es versteht sichsalbst, dass hier nicht unterbrochen werden
darf! Wenn alles gut gelaufen ist, dann sollteMeddung"Upgrade succsessfully"erscheinen,
die lhr mit"OK" wegkilickt.

7.) Das Gerat startet von selbst neu. (Also wartezins n&chsten Piepsignal)

1) ftp://ftp.linksys.com/pub/network/nslu2-fw-2.3r2z
2) http://www.sercomm.com/web/download.nsf/cd9678c3EB56482566a5000aac9e/7f17bf73
44cfc12f482566aa00389845/$FILE/Upgrade_207_XP.exe




8.) Falls Ihr nun unter der alten IP nicht mehr auéEGerat kommt, dann wurde es auf
192.168.1.7zuruckgestellt. Das deutet allerdings auf eindmdféhin, der sich mit einer
Fehlermeldung im Adminpanel zeig€an't get Samba Information’. Wenn das der Fall ist,
dann muss noch der Configbereich im Eeprom geldsehden. Macht nochmal einen RedBoot
wie oben beschrieben. Gebt dann am Prompt folgesides

fis erase -f 0x50040000 -I Ox200(”inweis: das -l ist ein kleines L ')

Bitte genau dies eingeben! Bei einen Tippfehlemkdas Eeprom beschadigt werden! Danach
ein

reset
eingeben. Dann funktioniert auch die Eingabe deve3mfos im Administartionspanel wieder.

HINWEIS: Es kann leider sein, dass neuer Netzwerkkarte W@&WTIL nicht erkannt werden.
Hierzu ist dann eine altere Standard-Karte zu died®@ecke einzusetzen. Bei mir wurde der

onboardchip eines Nforce4 Chipsatzes nicht erkdvetfiir der Netgear WG111v2 USB Wlan-
Stick. Ob ein Update Uber Funk ratsam ist solldejdir sich entscheiden.

HINWEIS 2: Bevor unter Windows ein Update vorgenommen wiotliesdie Softwarefirewall
kurzfristig daftir abgeschalten werden. Dies kannnauvige Sperrungen hervorrufen, die das
Updaten verzdgern.

Kapitel 4

Unslingen und User mit root-Rechte einrichten

Zuerst wird Uber das Administrationspanel die neueware eingespielt. Das funktioniert
mentgesteuert. Danach missen wir das Gerét "eatsl¢liamit eine Telnet-Session zugelassen
wird und wir in das geheiligte Innere der Maschye¢éangen kdnnen.

1. Startet die Kiste ohne angeschlossener Festphaifejetzt im Browser unter Angabe der IP
nebst des eventuell von Euch neu eingestellteningestellten Ports folgende URL auf:
http://192.168.1.77:8080anagement/telnet.cgi

Hier werdet Ihr nach dem Adminpasswort gefragtlt8alas nicht verstellt sein, dann lautet es
werkseitig admin:admin . Jetzt kénnt Ihr bequemeanén Button klicken, um die Telnetsessen
zu "enablen” (aktivieren). Vergesst bitte nichtywvéhr mit Eueren Arbeiten an der Slug fertig
seid, hier wieder auf "disable” zu klicken, damé Maschine vor Zugriffen gesichert ist.

Hinweis: Ab de unslug Versiof.8 kann man dies auch komfortabel auf der Startskgte
Administrationspanel erledigen!!!

Schaltet nun von Euerer Shell aus auf eine Telgsize

telnet [IP der Slug]



Hinweis: Ein sehr schénes Tool hierzu ist der Putty. Diej€ktseite dazu findet Ihr hier:
http://www.putty.nl/

Richtet ein Profil fir die NSLU2 im Putty ein (iardKonfiguration telnet anklicken, die IP der
Slug eintragen und als neues Profil mit einem Nardh nslu2 - abspeichern) und legt eine
Verknipfung an. Diese erweitert Ihr mit dem Paramdbad [profilname] , also unter Windows
mit unserem nslu2 Profil z.B. putty.exe -load nsID2nn gentigt ein Doppelklick auf die
Verknupfung und Ihr habt schon eine Telnetverbigdzum gewilnschten Client vor Euch auf
dem Bildschirm.

2. Telnet auf die Box und hier nun mit roofiSLUnganmelden. Wenn |hr als Root angemeldet
seid, erhaltet Ihr in etwa diese Meldung:

Code:

login: root

Password:

No directory, logging in with HOME=/

Welcome to Unslung V2.3R63-uNSLUNg-6.8-beta

-------- NOTE: RUNNING FROM INTERNAL FLASH ---- ===

This system is currently running from the internal flash memory,
it has NOT booted up into "unslung” mode from an ex ternal drive.
In this mode, very few services are running, and av ailable disk
space is extremely limited. This mode is normally only used

for initial installation, and system maintenance an d recovery.
BusyBox v0.60.4 (2005.03.22-06:52+0000) Built-in sh ell (ash)

Enter 'help’ for a list of built-in commands.

Danach die Festplatte wieder anschlieRen. Wartetabubis die Box die Festplatte als
angeschlossen anzeigt (griines LED an der Box,dmerdas Web-Adminpanel).

Jetzt seid Ihr in der Box schonmal drin. Damit wlais Betriebsystem auf die Festplatte
ausgelagert wird (unslingen) gebt nun folgendereBledn der Konsole ein:

/sbin/unsling

Hinweis: Ab der Firmwareversiof.8 wird die Festplatte hierzu an den USB-Port 2
angeschlossen. Der Befehl lautet dann

/sbin/unsling disk2

Danach kann hier sogar ein root-Passwort eingegelerden, was dann fur das System
generell gilt. Wenn das Unslingen fertig ist dasdb@eu starten. Die Platte bleibt am USB-
Port2!!!



Es dauert eine Weile, bis die Sache erledigt &tzt kann aufgrund des wesentlich gro3eren
Speicherplatzes spater entsprechend neue Sofmsadliert werden.

3. Ruft in Euerem Browser das Administrationspanélusma legt einen neuen User an (z.B.
Testi). Dieser soll auch ruhig ein Heimatverzeichnisdreknen, also hier das im Konfigmenu
auswahlen. Speichern und beenden.

4. In der Telnetkonsole dann

vi /etc/passwd

eingeben. Mit "i"* in den Editmodus wechseln.

5. Sucht nun die Zeile mit

Code:

Testi:xyzverschlisseltes.passwort: 2002:501:::/dev/null

Der rot markierte Bereich muss nun so abgeandedeme dass Ihr aus denhesti einen echten
root-Account macht. Also schreiben wir vom root-Aant den hinteren Teil einfach ab.D.h. die
Zeile mit dem Testi muss nun so aussehen:

Code:

Testi:xyzverschlisseltes.passwort: 0:0:root:/root:/bin/sh

6. Mit "ESC" den Editmodus verlassen. mit ":w" sp&ahund ":q" beenden.

7. Zum Schluf3 updaten wir die Slug gleich und seladyed ob unser neuer User wirklich
Rootrechte hat. Hierzu folgendes ausfuhren:

ipkg update
ipkg list
ipkg upgrade -V 3

Danach werden automatisch die neuesten Paketeayenod installiert.

Hinweis: Ihr misst nicht jedes mal den Webadmin bemihewnlie®lug neu zu staretn. Ebenso
ist es nicht notwendig, jedes Mal aufzustehen,dasoKnopfchen direkt am Gerét zu drticken.
Wenn Ihr eh schon in der Konsole eingeloggt seadndyeht das tiber zwei lockere Befehle am
Prompt:

sync
reboot



Kapitel 5

bash installieren

Ziel ist es, die bash soweit zu installieren, dadsr User entsprechend die gleiche bash
verwendet. Ich beziehe mich dabei auf die Anleituag unslung.de, passe diese allerdings hie
und da einwenig an, um vielleicht das eine odeesmdinwenig chronologischer in der
Beschreibung darzustellen.

1) Alles passiert nattrlich unter telnet. Loggt Euait Euerem root-Account ein, und installiert
zuerst die bash:

ipkg install bash
2) Falls noch nicht geschehen legen wir unter ete Biatei profile an und editieren diese gleich:
vi /etc/profile

(Hinweis zum vi: Editmodus: Taste "i" driicken. Hditdus verlassen: "ESC" driicken.
Speichern: Tasten ":w" und beenden mit Tasten ":q")

3) Nun flgen wir folgende zwei Zeilen in die Datanei
export PS1="\\033[1;33m\\u@\h\[\033[0;37m\]./> "
und GANZ ZUM SCHLUSS

test -f /opt/bin/bash && exec /opt/bin/bash

Wer's etwas freundlicher beim Begrif3en mag, den kéen in der etc/profile noch folgende
Zeilen erganzen:

Code:

echo ---------------- e e

4) Als nachstes legen wir im root-Verzeichnis diashrc an:
vi /.bashrc

In diese Datei kdnnen wir einige hilfreiche alias®el Umgebungsvariablen setzen.
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Ich empfehle folgende Zeilen einzugeben:

Code:

alias "d=lIs -la"
alias "dir=Is -la"
export PATH=$PATH:.:~/bin:

5) Die .bashrc muss nun in jedes Userverzeichnis kiopirden, das sich unter
/share/hdd/data/befindet.

Jetzt macht eine neue Telnetsession auf und meldgt an. Nun dirfte alles etwas vertrauter
aussehen, zumindest fur eingefleischte Linuxer

Kapitel 6

Midnight Commander installieren

1) Zuerst muss das Programm installiert werden:

ipkg install mc

(falls vorher noch nicht geschehen, dann zuersf ygidate eingeben!)

2) Falls noch nicht geschehen, die Datei /etc/preaiilezegen und editieren:
vi /etc/profile

3) Dort zwei Zeilen ergénzen:

Code:

export TERMINFO=/opt/lib/terminfo
export TERM=xterm-pcolor

4) System neu starten.

5) Midnight Commander mit

/opt/bin/mc

starten. Falls Ihr die bash installiert habt, kdintauch in der .bashrc folgendes erganzen:
alias "mc=/opt/bin/mc"

Das macht die Sache recht praktisch, denn so vasdPdogramm ganz einfach mit einemain
der shell gestartet.
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Kapitel 7

FTP-Server einrichten (vsftpd)

1) Zuerst legt man ein leeres Verzeichnis an:
mkdir -p /usr/share/empty

2) Vsftp-Daemon installieren:

ipkg install vsftpd

3) unslung- Verzeichnis anlegen:

mkdir -p /share/hdd/conf/unslung

4) rc.xinetd Datei anlegen und mit Inhalt fillen:
vi /share/hdd/conf/unslung/rc.xinetd

Dann im vi-Editor den Editmodus mit Driicken der tEd%" aktivieren und folgendes abtippen:

Code:
#!/bin/sh
if ([!-f/etc/inetd.conf] || !(grep vsftpd /et c/inetd.conf -q) ) then
echo "ftp stream tcp nowait root /opt/sbin/vsftpd lopt/etc/vsftpd.conf' >>/etc/inetd.conf

fi

Bitte HAARKLEIN GENAU abschreiben! Bitte zweimal ktrollieren!
Dann Editit-Modus mit "ESC" beenden und mit

W

abspeichern und mit

.q

beenden

5) vsftpd.conf editieren, damit jeder angemeldeter dse seinen eigenen Bereich sehen kann,
und nicht in Toplevel wechseln kann:

vi /opt/etc/vsftpd.conf
Hier dann im Edit-Modus (Taste "i" !) folgende Zedm Schluss erganzen:

chroot_local_user=YES
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Abspeichern und beenden!

6) Logdatei fur den ftp-Daemon erstellen:

mkdir -p /opt/var

mkdir -p /opt/var/log

touch /opt/var/log/vsftpd.log

7) Ersten User anlegen:

Im normalen Adminpanel einen neuen User anlegenn&iewir ihn hier als Beispiel "upload".
Dieser bekommt auch beim Erstellen ein Homedirgchof der Platte zugesprochen. Jetzt
mussen wir noch dipasswdanpassen:

vi /etc/passwd

Den User "upload" suchen. Die Zeile sieht dannwaeso aus:

Code:

upload:xyz.verschliisseltespasswort:2003:501:::/dev/ null

Das @ndern wir dann in folgender Weise ab:

Code:

upload:xyz.verschlpaswt:2003:501::/share/hdd/data/u pload:/bin/sh

In der Versior6.8 bitte folgende Verzeichnisse verwenden:

Code:

upload:xyz.verschlisseltespasswort:2003:501::/uplo ad:/bin/sh

Da auf der Slug nun alles auf dem USB-Port2 liegire das korrekte Verzeichnis /share/flash ...
Wir umgehen das damit, indem wir den die Verlinkum¢er /root verwenden.

Somit wird dem User ein festes Heimatverzeichngemiesen, das sich eben auf der Platte
befindet. Das alles wie oben schon beschrieben siagichern und beenden.

8 ) Die NSLU dann neu starten und mit einem ftp-Ckendder via Webbrowser (
ftp://username:deinpasswort@ipnummerderpsiusprobieren.

Noch ein Tipp: Wenn man ein laufendes Protokol sinzeigen lassen mochte, dann macht eine
Telnet-Session auf und gebt folgendes ein:

tail -f /opt/var/log/vsftpd.log

Dann habt Ihr immer im Blick, was gerade auf denv&epassiert.
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Hinweis 1:

Solltet Ihr einen Tippfehler bei der Erstellung ésrare/hdd/conf/unslung/rc.xinetd gebaut
haben und startet das Dingens via Neustart dee lkd¢r mit dem Befehl /etc/rc.d/rc.xinetd,
dann kann es sein, dass Ihr eben keinen Zugrifitwibekommt. Ihr entdeckt dann zwar den
Fehler im /share/hdd/conf/unslung/rc.xinetd abe&hanach Korrektur startet der FTP-Server
nicht. Das liegt nun daran, dass beim ersten 8i&aZeile echo"ftp... " in das /etc/rc.d/rc.xinetd
Script MIT UBERNOMMEN wurde. Also hier dann den Fafsollte er in der echo-Zeile
entstanden sein, auch ausbessern! Dann klappte&dstplatte zu I6schen und neu zu
unslingen bringt auch nichts, da das etc/rc.d/inetd auf dem Flashspeicher liegt. Hier misste
man die Firm dann komplett neu aufspielen. Abelédat sich sicher besagte Datei einfacher
und schneller editieren.

Hinweis 2:
In den Firmwareversionen Uber 5.x ist das rc.xirgdpt im Verzeichnigunslung direkt unter
Root abzulegen.

Kapitel 8

Indianer! — Apache Webserver installieren

Der Apache Webserver ist auf der Slug schnell st Hierzu wird sich erstmal als root per
telnet eingeloggt.
Danach fuhren wir bis zur Version 6.8 den Befehl

ipkg install unslung-feeds
aus. Danach dann
ipkg install apache

Bei der Firmware ab Versidgh8reicht letzterer Befehl vollkommen aus. Das Systard
automatisch konfiguriert und der Webserver gedtddieser liegt allerdings auf dem P8Q0Q
Ruft den Server nun mit

[euere ip adress]:8000

auf.
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Es ergibt dann folgendes Bild:

Um den Apache nun anzupassen rufen wir die Korditjomsdatei des Apache auf:

vi /opt/etc/apache2/httpd.conf
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Wichtige Zeile/ Eintrage:

Listen 8000

gibt den Standardport an. Andert dies @fum den normalen Port eines Webservers zu
verwenden.

DocumentRoot "/opt/share/www" legt fest, wo Euere Webfiles liegen. Idealerwésgsg hier
einen User an, den lhr per ftp erreichen kdonnt. die$es Userverzeichnis schreibt diese Zeile
um. Z.b. nennt sich der User webserver . Also tadieeZeile dann:

DocumentRoot "/webserver"

<Directory "/opt/share/www"> muss ebenso angepassterden (z.B. <Directory
"Iwebserver>

Directorylndex index.html index.html.var Diese zeile ergénzt dann noch durch ein "index.htm
und index.php" , damit auch Pages mit der htm umafxtention geladen werden kdnnen.

Das sollten die wichtigsten Punkte sein. Im Intefimelen sich noch eine Vielzahl an weiteren
Konfigurationsmoglichkeiten fir den Apache. Speitliere Anderungen ab.

Kopiert nun eine Testpage auf Euer Webverzeichmisstartet die Slug neu. Nun musste nach
einer kurzen Wartezeit der Webserver mit Eueremaden IP abrufbar sein.

Hinweis: Bei Euerem Webserver bitte die Files immer viaiftg nicht dem Samba-Share

hochladen. Denn nur Uber einem ftp-Upload ist sigbstellt, dass Ihr keinen Access-Error
wegen mangelnder Zugriffsrechte bekommt.

Kapitel 9

PHP Erweiterung fiir Apache

Das geht schneller, als wir vermutéahler! Textmarke nicht definiert.

Zuerst loggen wir uns wieder als root via einemé&tession ein. Danach installieren wir zwei
Pakete:

ipkg install php-apache eaccelerator

Jetzt starten wir den Apache neu, indem wir folgenBefehl absetzen:

/opt/etc/init.d/S80apache

Jetzt legen wir folgenden Code auf unsere Homepage:
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Code:

<?php

phpinfo()
7>

Das File speichern wir als "phpinfo.php™ ab. Diesdsn wir dann tUber unseren Browser auf:
[deine ip nummer]/phpinfo.php

Wenn alles funktioniert sollte dies in der Art Z2hen sein:

Dieses Script gibt nun Auskunft, welche Version Apache und des PHP installiert ist.
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Kapitel 10

Mysql Datenbank installieren

Mysql selbst installieren wir Gber ein Konsolenfeensls root. Hierzu gebt folgenden
Installationsbefehl ein:

ipkg install php-mysq|

Nachdem die Pakete installiert sind setzen wirrs@io root- Passwort fur die Datenbank:
opt/bin/mysgladmin -u root passwaddin_passwort

Jetzt legen wir eine neue Datenbank mit den NaB@spielan:

/opt/bin/mysgladmin -p create beispiel
Hier muss nun Euer Passwort eingegeben werden

Das waren die ersten wirklichen Fingeriibungen aomipt, was die Datenbank betrifft. Damit
der Webserver die Datenbank auch sauber integteatet die Slug einfach neu:

sync

reboot

Ruft nun nochmal Euer phpinfo-Script auf, wie ichim PHP-Abschnitt beschrieben habe. Im
Bereich ‘addidional .ini files parsed' muss jetzt die mysql.ini stehen:

Wer jetzt natirlich nicht unbedingt sich die Fingerm Eingeben von cryptischen Befehlszeilen
am Prompt brechen mdchte, wenn er seine Datenlshminstriert, der braucht auch nicht auf
seiner kleinen Slug auf die Vorziige der grafischAdministration vigphpmyadmin zu

verzichten. Das Programmpaket kann man sich unter
http://www.phpmyadmin.net/home_page/index. bigpunterladen. Das entpackt man dann auf
seinen Webserver und legt wie gehabt sem#ig.inc.phpan. Bitte konsultiert die beiliegende
Doku, um den genauen Installationsvorgang in Ediagrzu bringen. Weiteres wiirde tUber den
mir gesteckten Rahmen dieser Dokumentation hinabsery
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Wenn Ihr die Dateien oben habt und die Zugriffeén config geregelt habt, dann solltet Ihr das
phpmyadmin wie gewohnt benutzen kdnnen:

Hinweis: Hier ist es ratsam, Uber ein htaccess File dagz¥iehnis zu schiitzen, auf dem das
phpmyadmin abgelegt ist. Sonst kann ja jeder inDenbank herumpfuschen.

Exkurs: htacces anlegen

Das ist einwenig kniffeliger, aber ich denke, dass) das, wenn man sich Schritt fir Schritt an
meine Anleitung halt machbar. Zuerst missen wir dgache erklaren, dass er nicht nur
Friedenspfeifen rauchen soll, sondern auch geseMarzeichnisse zu verwalten hat. Dazu
mussen wir seine Konfigurationsdatei "nachbeharid&ireiner telnet-Session rufen rufen wir
diese als root im vi-Editor auf:

vi /opt/etc/apache2/httpd.conf

Die Zeile

AllowOverride None

muss auf

AllowOverride All

(1 oderEinfg. zum Editieren driickefr5SC zum Verlassen des Editmodus)

gesetzt werden. Dann mw speichern und mity verlassen.
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Jetzt startet den Apache wieder neu, damit die nenkg eingelesen wird:
/opt/etc/init.d/S80apache

Somit sind wir entsprechend vorbereitet, die gewlites) Verzeichnisse zu sichern. Wir wollen
nun das Verzeichnis des Webservers /phpmyadmiclasi. Dieses liegt auf der Slug
Beispielsweise unter /webserver/phpmyadmin . Legt@ine Datei .htaccess mittels vi an

vi /webserver/phpmyadmin/.htaccess

und fullt diese mit folgenden Zeilen:

Code:

AuthType Basic

AuthName Phpmyadmin

AuthUserFile /webserver/phpmyadmin/.htpasswd
require valid-user

Hinter "AuthName" konnt lhr eine beliebige Bezeichnung setzen. ®wesd dann nur eben
spater am Eingabefenster des Browsers angezeigh, mach dem Passwort gefragt wird.

Man kann naturlich noch einige Erweiterungen intdeccess mit aufnehmen. Hierzu bietet sich
ein sehr schdones Onlinekonfigurationsprogramm as llar unter folgender URL abrufen kénnt:
http://www.harbeck-is.de/tools/htacc...ess_loadwgr.p

Allerdings sollte unsere Konfig flr das Erste gesniig

Desweiteren mussen wir nun eine Datei anlegergiirdige Usernamen und Passworter
gespeichert werden, die auf dieses Verzeichnisstiegrdirfen. In unsere htaccess haben wir
diese (.htpasswd) direkt unter das gleiche Vermeschepackt. Aus Sicherheitsgriinden kann
man diese auch auf ein anderes Verzeichnis derl&jem und diese als Passwortdatei fur
weitere geschitze Verzeichnisse des Apche verwehagn diese nun mit vi an:

vi /webserver/phpmyadmin/.htpasswd
Fullt diese z.B. mit einem User und seinem Passwort

Code:

testuser:123456abcdefgl12345

Das Passwort muss allerdings verschlisselt seibelbtigt dazu am Besten einen
Passwortgenerator, den Ihr entweder selbst baet,ilod schnell hier abruft:
Passwortgenerat@ttp://www.pierre-kretschmer.de/assets/sonstigesfgen.php

Wer mag, kann dieses script in eine eigene phptBaeichern und auf seinen eigenen Server
hochladen, damit er seinen Key selbst generient doele des Scripts dazu lautet:
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Code:

<form action="<?php echo $PHP_SELF ?>" method="post ">
<input type="text" name="klartext" maxlength="12">

<input type="submit" value="und ab...">

</form>

<?php

if (isset ($klartext)):

echo "Die Verschlisselung lautet:<br>".crypt($klart ext);
endif;

7>

Tippt nun das verschlisselte Passwort ab. Ihr kiingéer htpasswd mehrere User mit eigenen
Passwoartern anlegen. Wenn Ihr fertig seid speiaherthtpasswd ab. Dann greift mit Euerem
Browser auf das gesperrte Verzeichnis zu. lhr bekbrun ein Dialogfenster angezeigt, in dem
Ihr einen User und das dazugehorige Passwort einge

ben musst.

Es funktionieren dann auch komplexere Anwendungesnz.B. das bekanntghpbb-Forum

( Download hierhttp://www.phpbb.com) Hinweise zur Installation entnehmt bitte der
beiliegenden Dokumentation.

Testinstallation:
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Kapitel 11

Zeitgesteuerte Events - Die Crontab

Ihr kdnnt natdrlich wie unter jedem Linux-Systemetigesteuerte Events, wie z.B. Sicherungen
Uber die Crontab steuern. Im Internet findet limeéVielzahl an Seiten, die den genauen Aufbau
der Crontab beschreiben. Da wir einen Webserveermahbd mit einer Datenbank arbeiten,
macht es Sinn, die Datenbank regelmaRig auf ena &erzeichnis zu speichern. Wir gehen in
unserem Beispiel davon aus, dass wir die Datentiz@ikpiel” alle 30 Minuten speichern

wollen.

Zuerst legen wir ein Script an, das unsere Daterlab@&gsichert. Idealerweise habt lhr einen
weiteren user (z.B. test) angelegt, auf den Ihfigriff habt. In dessen Verzeichnis werden wir
die Datenbank "dumpen®.

Die Datei legen wir wieder mit dem guten altenwi a

vi /usr/sbin/sgldump.sh

Der Code sieht im Groben wie folgt aus:

Code:

#!/bin/sh

/opt/bin/mysqgldump --password=(passwort) datenbankn ame >
/zielverzeichnis/datenbankname.sql --default-charac ter-set=utf8

In unserem Beispiel also:

Code:

#!/bin/sh
/opt/bin/mysqgldump --password= (passwort) beispiel >
Itest/beispiel.sql --default-character-set=utf8

Als Passwort (dann ohne die Klammern!!!) gebt IneEadmin-Passwort ein, das Ihr bei der
mysql-Installation festgelegt habt.

Speichert die Datei ab. Jetzt missen wir die Daieh ausfihrbar machen. Das funktioniert
Uber ein lockeres

chmod +x /usr/sbin/sqldump.sh
Testet das Script einfach, indem Ihr das Datentiuniping per Hand startet:

lusr/sbin/sgldump.sh
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Nun editieren wir die Crontab. Das machen wir hiteix-Hasen wieder tber den vi:
vi /etc/crontab

fugt ans Ende der Datei folgende Zeile ein:

30 * * * * root /usr/sbin/sgldump.sh &>/dev/null

Die Crontab sollte nun ungeféhr so aussehen:

Code:

SHELL=/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin

MAILTO=""

HOME=/

# oo o Default is Empty ---------- e #
0 0-23/8 * * * root /usr/sbin/CheckDiskFull &>/dev/ null

0 0 * * * root /usr/sbin/WatchDog &>/dev/null
1 ****root /usr/sbin/hwclock -s &>/dev/null
30 * * * * root /usr/sbin/sgldump.sh &>/dev/null

Speichert Euere Anderungen ab. Danach startetigier®u, damit die Crontab auch wieder neu
eingelesen wird:

sync
reboot

Prift dann bei Gelegenheit nach, ob Ihr tatsachircher neue Sicherungen in Euer
Sicherungsverzeichnis "gedumpt” bekommit.
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Kapitel 12

Phonix aus der Asche ... oder mehr Power

Nachdem ich im Netz einwenig recherchiert habeghelb herausgefunden, dass man durch
einen kleinen Overclocker-Trick die NSLU2 merkliseschleunigen kann. Verbaut wurde eine
133MHz Intel ARM-CPU (XScale), die allerdings kowetierweise laut der machbaren
Spezifikation im Grunde nur auf halben Coretakfttldddglich und ausgelegt ist die CPU auf
266 MHz. Durch einen kleinen Eingriff in das Gekdnn die Sperre aufgehoben werden. Dazu
muss das Gerat geotffnet und ein kleiner Widersgamfirnt werden.

Hinweis: Dadurch geht die Garantie verloren. Ebenso siclohische Defekte nicht
auszuschliel3en, die eventuell auch Schaden amikbteen! Allerdings erhéht sich angeblich
dadurch der Chip nicht merklich an Temperatur, bdi& verbrauchte Leistung ist nicht
wesentlich hoher.

Hier das getffnete Gerat und lokalisierter Widerdta

Man kann den Widerstand ausléten (dazu bendtigtfeiaas Werkzeug) oder man schneidet
ihn mit einen scharfen Messer vorsichtig durch:
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Bitte testet das Gerat nochmal genau durch, old-alt&tionen erhalten geblieben sind. Bei mir
hat das soweit wunderbar funktioniert. Das muss aioht bedeuten, dass es Uberall so lauft!
Also wie gesagt: Nur auf eigene Gefahr und die @&ales Gerates ist damit definitiv futsch!
Fehler! Textmarke nicht definiert.

Um nun sicher zu gehen, dass die Slug auch mit 266tdktet, kann man sich die BogoMIPS
anzeigen lassen. Das passt zwar nicht haargenauzeilgt, dass der Takt nun entsprechend
angehoben ist:

Code:

root@Hellboy:/>cat /proc/cpuinfo
Processor : XScale-IXP425/1XC1100 rev 1 (v5b)

BogoMIPS : 263.78

Features : swp half thumb fastmult edsp
Hardware . Intel IXDP425 Development Platfior
Revision : 0000

Serial : 0000000000000000

Das Datenblatt zum XScale-IXP425 kann bei Intet ingesehen werden:
http://www.intel.com/design/network/manuals/252 46t
Dort steht es als downloadbares pdf-Dokument afteriVerfiigung.

Hinweise: Die Doku wurde mit besten Wissen und Gewissen l#rskgpfehler und sonstige
Errata sind durchaus maoglich. Gebt mir bitte Begtheenn Ihr hierzu Verbesserungen habt.
Zudem bitte ich Euch, erst nach Ruckfrage Teile ook komplette Doku zu kopieren. Normal
ist das kein Problem, nur mochte ich schon wiskerwas und wo Ihr das verwendet.

Ich Ubernehme keinerlei Haftung an fir Schadenpabglicherweise durch diese
Dokumentation entsehen kénnen. Es ist zudem davszrugehen, dass die Garantie am Gerat
erlischt, sobald die Firmware oder die hardwarelrtet wird.

Die kommerzielle Verwendung der Doku (Verkauf odetgeldliche Verdoffentlichung) ist
ausdrucklichNICHT erlaubt!

Pierre Kretschmer

http://www.pierre-kretschmer.de
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